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Workload Communications:

Moderne Zero-Trust-Sicherheit

flr Cloud-Workloads in AWS

Herausforderungen
Herkommliche Produkte fiir
Netzwerksicherheit konnen Cloud-
Workloads nicht ausreichend schiitzen

Wenn Unternehmen von physischen On-Premise-Servern
auf eine virtualisierte Cloud-Infrastruktur umsteigen, ergeben
sich neue Herausforderungen. Herkdmmliche Netzwerke und
veraltete Sicherheitsmechanismen wie VPNs und Firewalls
sind nicht fir die Cloud gedacht. Und das bedeutet weniger
Sicherheit, geringere Leistung und eine gréBere Angriffsflache.
Werden Workloads in hybriden Umgebungen bei mehreren
Cloud-Anbietern bereitgestellt, wird das Mesh-Netzwerk,
das die Workloads miteinander verbindet, zudem immer
teurer und schwieriger zu implementieren, zu skalieren und
zu verwalten.

Um die digitale Transformation zu beschleunigen, miissen
Unternehmen daher alle Workloads einschlieflich ihrer
zentralen Anwendungen effizient in die Cloud verlagern.
Denn nur so kdnnen sie die Geschaftskontinuitat sicherstellen,
Effizienzvorteile erzielen und Kosten senken.

Vorteile

Die Zscaler-Loésung
Zero-Trust-Sicherheit und einfache
Bedienung

Zscaler Workload Communications basiert auf Zscaler Zero
Trust Exchange und verbindet Workloads sicher mit jedem
beliebigen Ziel. Die einzigartige Direct—to—Cloud-Architektur
leitet die gesamte Workload-Kommunikation an den Zero
Trust Exchange weiter. Anschliefend kommen dann Zscaler
Internet Access (ZIA) oder Zscaler Private Access (ZPA)-
Richtlinien fiir Zugriff und Sicherheit zum Einsatz.

Diese moderne L8sung Ubertragt die bewéahrte Zscaler-
Sicherheit jetzt auch auf Workloads, die sich dadurch sicher
mit dem Internet, privaten Apps, lokalen Rechenzentren
und verschiedenen Clouds wie AWS verbinden kénnen.

Zscaler beseitigt damit die Kosten-, Komplexitats— und
Leistungsnachteile, die mit veralteten L&sungen fir die
Netzwerksicherheit wie VPNs oder Firewalls einhergehen.

Zscaler Workload Communications bietet branchenfiihrende?™ -Trust-Sicherheit und einen einfachen, sicheren Workload-

Zugriff auf das Internet, private Anwendungen oder &ffentliche Clouds

Keine Angriffsflache

° Die Direct-to—-Cloud-Architektur leitet den
\/ Datenverkehr aus dem Unternehmensnetzwerk ab

und macht Anwendungen fiir Cyberbedrohungen

unsichtbar, wodurch die Angriffsflache entféllt

Vereinfachte Cloud-Konnektivitat
Automatische Bereitstellung in mehreren Clouds

©

innerhalb weniger Minuten. Weniger Komplexitat
durch den Wegfall von IP-Uberschneidungen,

Route-Distribution und andere bekannte Probleme.

Schutz vor Datenverlusten

Durch die Abtrennung der Workload-
Kommunikation aus dem Unternehmensnetzwerk
und die direkte Kommunikation kdnnen sich
Bedrohungen nicht lateral ausbreiten, wodurch

©

das Risiko von Datenverlusten verringert wird

Herausragende Anwendungsleistung

° Nutzt den Zscaler Zero Trust Exchange,
\/ ist auf Uber 150 PoPs weltweit skalierbar und

findet immer den kiirzesten Weg zwischen

den beteiligten Apps.


https://www.zscaler.de/gartner-magic-quadrant-security-service-edge-sse-2023
https://www.zscaler.de/gartner-magic-quadrant-security-service-edge-sse-2023

Zscaler in AWS

Zscaler Zero Trust Exchange ist die weltweit groBte Inline-Security—Cloud, basiert auf AWS und schiitzt unzahlige AWS-Kunden.

Zscaler verbindet User sicher mit Workloads sowie Workloads und Gerate untereinander, mit Gber 150 PoPs weltweit und in vielen
AWS-Regionen einschlieflich GovCloud East und West. Zscaler Zero Trust Exchange revolutioniert die VWorkload—Kommunikation

und ermdoglicht Workloads einen einfachen und sicheren Zugriff auf Internet, private Apps, lokale Rechenzentren und verschiedene
offentliche Clouds wie AWS.

Funkt|onen Fallstudie: Multinationales

Verkleinern Sie die Angriffsfliche Industrieunternehmen
und verhindern Sie Datenverluste

Im Gegensatz zu herkdmmlichen Netzwerk-
und Sicherheitsldsungen bietet Zscaler Workload

Hohe Kosten und Komplexitat durch die
Bewaéltigung von tber 10.000 Workloads auf
mehr als 1.000 Cloud-Konten mit herkémmlichen

Communications eine Direct—to-Cloud-Architektur
und die branchenfiihrende Zscaler-Plattform Zero
Trust Exchange. Fir Zero-Trust—-Konnektivitat,

die Uber das Internet funktioniert: AWS Direct
Connect. Da sich User-Apps und Workloads nicht
im Unternehmensnetzwerk befinden, sind sie fiir

Produkten fiir die Netzwerksicherheit

* Inkonsistente Sicherheitsrichtlinien in
verschiedenen Cloud-Infrastrukturen und

. . verwalteten Cloud-Anwendungen
die Aufenwelt und Cyberbedrohungen unsichtbar,

wodurch die Angriffsflache beseitigt und Datenverlust
verhindert wird.

» Geringe Leistung durch sicherheitsbedingtes
Traffic-Backhauling aus &ffentlichen Clouds
in die Rechenzentren

Vereinfachte Cloud-Konnektivitat
und mehr Leistung Zscaler Workload Communications ermdglichte

es dem Unternehmen, seine wichtigsten Ziele

Die Zero—Trust-Architektur verhindert zu erreichen, darunter ein sicherer Workload-Zugriff
Leistungsengpésse, da IP-Uberschneidungen auf Internet und private Anwendungen in einer
beseitigt werden, keine Route-Distribution mehr Multi-Cloud-Umgebung

erforderlich ist und sich die Workloads direkt mit dem

Internet und sonstigen Anwendungen verbinden.

Zscaler basiert auf einer dezentralen Architektur, Der gesamte verschlisselte und
in der jede Mitteilung, die den Service—-Edge unverschlisselte Workload-Traffic ins Internet wird
erreicht, sofort auf Identitit und Kontext gepriift anhand einheitlicher Sicherheitsrichtlinien Gberprift
wird. So wird stets der direkteste VWeg zwischen Direkte Internet= und
den Anwendungen gewahrleistet, unabhéngig vom Multi-Cloud-Konnektivitét liber Zero Trust Exchange
jeweiligen Hosting—Ort. Das verhindert Traffic— macht Backhauling Uberfliissig

Backhauling, reduziert die Latenz und verbessert
die Anwendungsleistung.

Globale Zscaler—Prasenz zur
Unterstltzung von mehr als 10.000 Workloads

in AWS
Die Zscaler-Lésungen finden Sie im : Durch die
Weitere Informationen erhalten Sie auf der Beseitigung veralteter Sicherheitsprodukte und

die Nutzung einer zentralen Steuerungsebene
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