
Herausforderungen
Herkömmliche Produkte für 
Netzwerksicherheit können Cloud-
Workloads nicht ausreichend schützen 
Wenn Unternehmen von physischen On-Premise-Servern 

auf eine virtualisierte Cloud-Infrastruktur umsteigen, ergeben 

sich neue Herausforderungen. Herkömmliche Netzwerke und 

veraltete Sicherheitsmechanismen wie VPNs und Firewalls 

sind nicht für die Cloud gedacht. Und das bedeutet weniger 

Sicherheit, geringere Leistung und eine größere Angriffsfläche. 

Werden Workloads in hybriden Umgebungen bei mehreren 

Cloud-Anbietern bereitgestellt, wird das Mesh-Netzwerk,  

das die Workloads miteinander verbindet, zudem immer 

teurer und schwieriger zu implementieren, zu skalieren und  

zu verwalten.

Um die digitale Transformation zu beschleunigen, müssen 

Unternehmen daher alle Workloads einschließlich ihrer 

zentralen Anwendungen effizient in die Cloud verlagern. 

Denn nur so können sie die Geschäftskontinuität sicherstellen, 

Effizienzvorteile erzielen und Kosten senken.

Die Zscaler-Lösung
Zero-Trust-Sicherheit und einfache 
Bedienung 
Zscaler Workload Communications basiert auf Zscaler Zero 

Trust Exchange und verbindet Workloads sicher mit jedem 

beliebigen Ziel. Die einzigartige Direct-to-Cloud-Architektur 

leitet die gesamte Workload-Kommunikation an den Zero 

Trust Exchange weiter. Anschließend kommen dann Zscaler 

Internet Access (ZIA) oder Zscaler Private Access (ZPA)-

Richtlinien für Zugriff und Sicherheit zum Einsatz.  

Diese moderne Lösung überträgt die bewährte Zscaler-

Sicherheit jetzt auch auf Workloads, die sich dadurch sicher 

mit dem Internet, privaten Apps, lokalen Rechenzentren  

und verschiedenen Clouds wie AWS verbinden können.

Zscaler beseitigt damit die Kosten-, Komplexitäts- und 

Leistungsnachteile, die mit veralteten Lösungen für die 

Netzwerksicherheit wie VPNs oder Firewalls einhergehen.

Workload Communications:  
Moderne Zero-Trust-Sicherheit  
für Cloud-Workloads in AWS

Keine Angriffsfläche 

Die Direct-to-Cloud-Architektur leitet den 

Datenverkehr aus dem Unternehmensnetzwerk ab 

und macht Anwendungen für Cyberbedrohungen 

unsichtbar, wodurch die Angriffsfläche entfällt

Vereinfachte Cloud-Konnektivität

Automatische Bereitstellung in mehreren Clouds 

innerhalb weniger Minuten. Weniger Komplexität 

durch den Wegfall von IP-Überschneidungen, 

Route-Distribution und andere bekannte Probleme.

Schutz vor Datenverlusten 
Durch die Abtrennung der Workload-
Kommunikation aus dem Unternehmensnetzwerk 
und die direkte Kommunikation können sich 
Bedrohungen nicht lateral ausbreiten, wodurch 
das Risiko von Datenverlusten verringert wird

Herausragende Anwendungsleistung 

Nutzt den Zscaler Zero Trust Exchange,  

ist auf über 150 PoPs weltweit skalierbar und 

findet immer den kürzesten Weg zwischen  

den beteiligten Apps.

Vorteile 
Zscaler Workload Communications bietet branchenführendeZero -Trust-Sicherheit und einen einfachen, sicheren Workload-

Zugriff auf das Internet, private Anwendungen oder öffentliche Clouds
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Über Zscaler 
Zscaler (NASDAQ: ZS) beschleunigt die digitale Transformation, damit Kunden agiler, effizienter, resilienter und 
sicherer arbeiten können. Zscaler Zero Trust Exchange schützt Tausende Kunden mittels sicherer Verbindungen 
zwischen Usern, Geräten und Anwendungen an jedem beliebigen Standort vor Cyberangriffen und Datenverlust. 
Die SASE-basierte Zero Trust Exchange ist in über 150 Rechenzentren auf der ganzen Welt verfügbar und die 
weltweit größte Inline-Cloud-Sicherheitsplattform. Informieren Sie sich auf zscaler.de oder folgen Sie uns auf 
Twitter unter @zscaler.
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Zscaler in AWS 
Zscaler Zero Trust Exchange ist die weltweit größte Inline-Security-Cloud, basiert auf AWS und schützt unzählige AWS-Kunden. 

Zscaler verbindet User sicher mit Workloads sowie Workloads und Geräte untereinander, mit über 150 PoPs weltweit und in vielen 

AWS-Regionen einschließlich GovCloud East und West. Zscaler Zero Trust Exchange revolutioniert die Workload-Kommunikation 

und ermöglicht Workloads einen einfachen und sicheren Zugriff auf Internet, private Apps, lokale Rechenzentren und verschiedene 

öffentliche Clouds wie AWS.

Verkleinern Sie die Angriffsfläche  
und verhindern Sie Datenverluste

Im Gegensatz zu herkömmlichen Netzwerk-  

und Sicherheitslösungen bietet Zscaler Workload 

Communications eine Direct-to-Cloud-Architektur 

und die branchenführende Zscaler-Plattform Zero 

Trust Exchange. Für Zero-Trust-Konnektivität, 

die über das Internet funktioniert: AWS Direct 

Connect. Da sich User-Apps und Workloads nicht 

im Unternehmensnetzwerk befinden, sind sie für 

die Außenwelt und Cyberbedrohungen unsichtbar, 

wodurch die Angriffsfläche beseitigt und Datenverlust 

verhindert wird.

Vereinfachte Cloud-Konnektivität  
und mehr Leistung 

Die Zero-Trust-Architektur verhindert 

Leistungsengpässe, da IP-Überschneidungen 

beseitigt werden, keine Route-Distribution mehr 

erforderlich ist und sich die Workloads direkt mit dem 

Internet und sonstigen Anwendungen verbinden. 

Zscaler basiert auf einer dezentralen Architektur,  

in der jede Mitteilung, die den Service-Edge 

erreicht, sofort auf Identität und Kontext geprüft 

wird. So wird stets der direkteste Weg zwischen 

den Anwendungen gewährleistet, unabhängig vom 

jeweiligen Hosting-Ort. Das verhindert Traffic-

Backhauling, reduziert die Latenz und verbessert  

die Anwendungsleistung.

Funktionen Fallstudie: Multinationales 
Industrieunternehmen

Die Zscaler-Lösungen finden Sie im AWS Marketplace. 
Weitere Informationen erhalten Sie auf der  
Zscaler-Website.

Herausforderungen 
• Hohe Kosten und Komplexität durch die 

Bewältigung von über 10.000 Workloads auf 
mehr als 1.000 Cloud-Konten mit herkömmlichen 
Produkten für die Netzwerksicherheit

• Inkonsistente Sicherheitsrichtlinien in 
verschiedenen Cloud-Infrastrukturen und 
verwalteten Cloud-Anwendungen

• Geringe Leistung durch sicherheitsbedingtes 
Traffic-Backhauling aus öffentlichen Clouds  
in die Rechenzentren

Lösung 
Zscaler Workload Communications ermöglichte  
es dem Unternehmen, seine wichtigsten Ziele  
zu erreichen, darunter ein sicherer Workload-Zugriff 
auf Internet und private Anwendungen in einer 
Multi-Cloud-Umgebung

Ergebnisse 
Höhere Sicherheit: Der gesamte verschlüsselte und 
unverschlüsselte Workload-Traffic ins Internet wird 
anhand einheitlicher Sicherheitsrichtlinien überprüft

Vereinfachte Konnektivität: Direkte Internet- und 
Multi-Cloud-Konnektivität über Zero Trust Exchange 
macht Backhauling überflüssig

Skalierbarkeit: Globale Zscaler-Präsenz zur 
Unterstützung von mehr als 10.000 Workloads  
in AWS

Weniger Kosten und Komplexität: Durch die 
Beseitigung veralteter Sicherheitsprodukte und  
die Nutzung einer zentralen Steuerungsebene
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