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Die Zscaler Experience

Zscaler: Ein Leader im Gartner® Magic Quadrant™ 2023 für Security Service Edge (SSE)
Zum Report


Ihre Welt, sicherErleben Sie, wie Zero Trust Ihre Organisation transformieren kann.




Der Unterschied durch Zscaler
Der Unterschied durch ZscalerErleben Sie die weltweit größte Security Cloud
Erfolgsgeschichten unserer Kunden
Positive Analystenbewertung
Maschinelles Lernen und KI bei Zscaler
Für eine bessere CO2-Bilanz



Grundlagen von Zero Trust
Grundlagen von Zero TrustWas ist Zero Trust?
Was ist Security Service Edge (SSE)?
Was versteht man unter Secure Access Service Edge (SASE)?
Was ist Zero Trust Network Access (ZTNA)?
Was versteht man unter Secure Web Gateways (SWG)?
Was ist ein Cloud Access Security Broker (CASB)?
Was ist eine Cloud Native App Protection Platform (CNAPP)?
Ressourcen zu Zero Trust






Produkte & Lösungen


Zuverlässiger Schutz für UserIhre User erhalten nahtlosen, sicheren und zuverlässigen Zugriff auf Anwendungen und Daten.




Schutz von WorkloadsZscaler unterstützt die Entwicklung und Ausführung sicherer Cloud-Anwendungen, gewährleistet Cloud-Konnektivität nach dem Zero-Trust-Prinzip und schützt Ihre Workloads im Rechenzentrum genauso zuverlässig wie in der Cloud.




Sicherheit für IoT- und OT-GeräteZscaler bietet Zero-Trust-Konnektivität für IoT- und OT-Geräte sowie sicheren Remotezugriff auf OT-Systeme.





Produkte
ProdukteKomplett Cloud-native Services gewährleisten den Erfolg Ihrer digitalen Transformation
Sicherer Zugriff aufs Internet (ZIA)
Secure Private Access (ZPA)
Digital Experience (ZDX)
Datenschutz (CASB/DLP)
Posture Control



Lösungsbereiche
LösungsbereicheZero-Trust-Lösungen schützen und vernetzen Ihre Ressourcen – für ein ungehindertes Wachstum Ihres Unternehmen
Schutz vor Cyberbedrohungen
Data Protection
Zero Trust Networking
Business Analytics
Alternative zu VPN
Zero Trust SASE
Schnellere Integration bei Fusionen und Übernahmen
Hervorragende digitale Anwendererfahrungen
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Zero Trust für IoT/OT
Produkte und Lösungen finden
PartnerintegrationenBranchen- und marktspezifische Lösungen






Plattform

Zero-Trust-Exchange-PlattformErfahren Sie, wie Zscaler mit einer Cloud-nativen Plattform, der größten Security Cloud der Welt, Zero-Trust-Sicherheit bereitstellt.
Zero-Trust-Exchange-PlattformTitle Link



Transformation dank Zero-Trust-Architektur
Transformation dank Zero-Trust-ArchitekturNeuer Schub für Ihren Weg zur Transformation
Sichere digitale Transformation
Netzwerk-Transformation
Transformation von Anwendungen
Sicherheitstransformation



Sicherheit für Ihre Geschäftsziele
Sicherheit für Ihre GeschäftszieleErfolgreiche Geschäfts- und IT-Initiativen
Gesicherte Business Continuity
Accelerate M&A and Divestitures
Schutz für Unternehmen in wirtschaftlich herausfordernden Zeiten
Schutz für hybride Belegschaft
Zscaler Client Connector herunterladen






Ressourcen

Schulung, Austausch und Support.
Lernen Sie die Tools und Ressourcen kennen, die Sie dabei unterstützen, Ihre Transformation zu beschleunigen und Ihr Unternehmen zu schützen.
Schulung, Austausch und Support.Title Link
Eine Plattform für Wegbereiter von Digitalisierung und Zero Trust
Jetzt besuchen




Ressourcen-Center
Ressourcen-CenterImmer die aktuellen Best Practices
Ressourcenbibliothek
Blog
Erfolgsgeschichten unserer Kunden
Webinare
Zpedia



Events und Schulungen
Events und SchulungenProgramme, Zertifizierungen und Events
Anstehende Events
Zenith Live
Zscaler Academy



Studien und Services zum Thema Sicherheit
Studien und Services zum Thema SicherheitStudien und Erkenntnisse einfach abrufbar
ThreatLabz-Analysen





Instrumente
InstrumenteSpeziell entwickelte Tools
Security Preview
Sicherheits- und Risikobewertung
Aktuelle Sicherheitswarnungen
Erkennung von Sicherheitsrisiken
Executive Insights App
ROI-Rechner für Ransomware-Schutz



Community und Support
Community und SupportAustausch und Support
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscaler Hilfe-Portal
Machen Sie sich mit den neuesten Innovationen von Zscaler vertraut



Branchen- und marktspezifische Lösungen
Branchen- und marktspezifische LösungenLösungen für Ihre Branche und Ihr Land
Öffentliche Hand
Gesundheitswesen
Finanzdienstleistungen
Education
Alle anzeigen





Ressourcen-Center
Ressourcen-CenterImmer die aktuellen Best Practices
Ressourcenbibliothek
Blog
Erfolgsgeschichten unserer Kunden
Webinare
Zpedia



Events und Schulungen
Events und SchulungenProgramme, Zertifizierungen und Events
Anstehende Events
Zenith Live
Zscaler Academy



Studien und Services zum Thema Sicherheit
Studien und Services zum Thema SicherheitStudien und Erkenntnisse einfach abrufbar
ThreatLabz-Analysen



Instrumente
InstrumenteSpeziell entwickelte Tools
Security Preview
Sicherheits- und Risikobewertung
Aktuelle Sicherheitswarnungen
Erkennung von Sicherheitsrisiken
Executive Insights App
ROI-Rechner für Ransomware-Schutz



Community und Support
Community und SupportAustausch und Support
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscaler Hilfe-Portal
Machen Sie sich mit den neuesten Innovationen von Zscaler vertraut



Branchen- und marktspezifische Lösungen
Branchen- und marktspezifische LösungenLösungen für Ihre Branche und Ihr Land
Öffentliche Hand
Gesundheitswesen
Finanzdienstleistungen
Education
Alle anzeigen








Unternehmen

Über ZscalerRückblick und Ausblick

PartnerUnsere Partner, Systemintegratoren und Technologieallianzen

News und AnkündigungenAuf dem Laufenden mit den aktuellen News

FührungsteamDas Führungsteam stellt sich vor

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Für InvestorenNews, Aktieninformationen und Quartalsberichte

Umwelt, Soziales und GovernanceUnser ESG-Ansatz

KarriereTeil unserer Mission werden

PressezentrumSämtliche Ressourcen für die Berichterstattung zu Zscaler

ComplianceWie wir strenge Standards erfüllen

Zenith VenturesWie wir strenge Standards erfüllen





Erfolgsgeschichten aus der Praxis






Zum Schutz der Lebensmittelproduktion in Nordamerika setzt GROWMARK
auf Zscaler und AWS
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Anwendungszugriff mit Zero Trust
Zuverlässiger Schutz vor Cyberangriffen
Sicherheit für Ihre Daten
Hervorragende digitale Anwendererfahrungen


Profil

	Unternehmen:Growmark
	Industrie:Agriculture and Forestry
	Hauptsitz:USA: Bloomington (Illinois)
	Größe:>500 Standorte in 40 US-Bundesstaaten und Ontario (Kanada)


Hintergrund

GROWMARK ist eine große landwirtschaftliche Genossenschaft, die ihrerseits Genossenschaften, Einzelhändler, Unternehmen und Kunden in den USA und Kanada beliefert. Das Produkt- und Leistungsangebot des Unternehmens reicht von Kraftstoffen und Schmiermitteln über Pflanzennährstoffe, Pflanzenschutzmittel und Saatgut bis hin zu Bauleistungen, landwirtschaftlichen Maschinen und Geräten sowie Unterstützung bei der Vermarktung von Getreide.


Herausvorderung

Bereitstellung von Zero-Trust-Zugriff auf Hunderte von Anwendungen in AWS und lokalen Rechenzentren bei gleichzeitiger Modernisierung der öffentlichen VPN-Schnittstellen und VPN-Technologie




Produkte
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™ (ZIA™)
	Zscaler Private Access™ (ZPA™)



Ergebnisse
Dauerhafte Umstellung von 98 % der Belegschaft auf Remotezugriff mit Zero Trust,Gewährleistung von sicherem Remotezugriff auf interne Anwendungen in AWS mit ZPA ,Verkleinerung der Angriffsfläche durch weniger öffentlich sichtbare Anwendungen und Schnittstellen,Deutliche Verbesserung der Anwendererfahrung von Endusern beim Ausführen von Anwendungen in AWS,Stärkung der Sicherheit bei Reduzierung des Verwaltungsaufwands für die IT


Ergebnisse
	Dauerhafte Umstellung von 98 % der Belegschaft auf Remotezugriff mit Zero Trust
	Gewährleistung von sicherem Remotezugriff auf interne Anwendungen in AWS mit ZPA 
	Verkleinerung der Angriffsfläche durch weniger öffentlich sichtbare Anwendungen und Schnittstellen
	Deutliche Verbesserung der Anwendererfahrung von Endusern beim Ausführen von Anwendungen in AWS
	Stärkung der Sicherheit bei Reduzierung des Verwaltungsaufwands für die IT












GROWMARK setzt zur Versorgung der US-amerikanischen Landwirtschaft auf Zscaler und AWS


Kundenvideo abspielen

























Eric Fisher
Direktor IT-Unternehmenssysteme, Growmark
Durch die Umstellung auf ZPA und AWS konnten wir die Sicherheit und Transparenz verbessern, Compliance-Anforderungen zuverlässiger erfüllen und unsere Administratoren entlasten.














Fallstudie









Skalierbare Zero-Trust-Sicherheit ohne Beeinträchtigung der Geschäftskontinuität
Wie viele andere Unternehmen mit geografisch verteilten Standorten und mobilen Mitarbeitern kämpfte GROWMARK bereits lange vor der COVID-19-Pandemie mit Konnektivitätsproblemen. Zahlreiche Mitarbeiter sind im Außendienst regelmäßig in Gegenden mit unzuverlässiger Internetverbindung unterwegs. 


Aus der pandemiebedingten Notwendigkeit, für alle Mitarbeiter an sämtlichen Standorten sicheren und zuverlässigen Remotezugriff auf Hunderte von Anwendungen zu gewährleisten, wollte man bei GROWMARK eine Tugend machen: Durch schnelle Umstellung auf eine Zero-Trust-basierte Cloud-Umgebung sollte zugleich die Zuverlässigkeit und Skalierbarkeit der IT-Infrastruktur sowie die Qualität der User Experience verbessert werden. Letztlich hing von der Fähigkeit des Unternehmens, diese Herausforderungen zügig zu bewältigen, die Fähigkeit seiner Kunden ab, lebenswichtige Nutzpflanzen anzubauen, zu ernten und auf den Markt zu bringen.







Umstellung auf Zero Trust mit Zscaler und AWS
GROWMARK entschied sich für Zscaler als Partner, um das Unternehmen durch die schnelle digitale Transformation zu führen und bei der Verlagerung einer Mehrzahl der Betriebsabläufe in die Cloud fachkundig zu unterstützen. Mithilfe von Zscaler Private Access (ZPA) ließ sich eine substantielle Verkleinerung der Angriffsfläche ohne Beeinträchtigung der User-Produktivität erzielen.


„Wir mussten Zero-Trust-Zugriff auf Hunderte von in AWS gehosteten Apps bereitstellen“, so Eric Fisher, der bei GROWMARK für die Betreuung der IT-Systeme zuständig ist. „Ich wollte auf keinen Fall öffentliche Schnittstellen zu unserer firmeneigenen IT-Umgebung.“


GROWMARK wollte zudem den Zugriff auf Anwendungen mit Funktionen zur Identitätsprüfung und Multifaktorauthentifizierung (MFA) verknüpfen, um möglichst transparenten Einblick in die Aktivitäten der User zu gewinnen. Mit ZPA ließ sich auch dieser Wunsch realisieren. „Jetzt können wir nicht nur genau sehen, auf welche Ressourcen die User zugreifen, sondern haben auch Einblick in die Verbindungspfade“, meint Fisher. „Dieses Mehr an Transparenz war in ZPA bereits inbegriffen.“







ZPA unterstützt Arbeitskräfte in ländlichen Gegenden mit unzuverlässigem Internetzugang
Im Rahmen der Bestrebungen, sich als Cloud- und mobilorientiertes Unternehmen zu positionieren, wurde auch der Umstieg von Legacy-VPN-Technologie auf eine Lösung erforderlich, die den Anforderungen einer dezentralen Belegschaft in ländlichen Gegenden ohne zuverlässige Internetverbindung besser gerecht wird.


„Als im Agrarsektor tätiges Unternehmen sind wir mit über 500 Standorten in Regionen vertreten, in denen gute Konnektivität absolut keine Selbstverständlichkeit ist. Daher war es für uns umso wichtiger, eine belastbare und resiliente Technologie zu finden, die trotz unzureichender Konnektivität funktioniert“, erläutert Fisher. „ZPA hat uns auch in dieser Hinsicht voll überzeugt – die Zscaler-Lösung macht es uns einfach, sicheren und reibungslosen Remotezugriff für sämtliche Mitarbeiter zu gewährleisten.“







Es kommt nicht oft vor, dass sich die User nach der Einführung einer IT-Plattform bei mir bedanken. Beim Umstieg auf ZPA habe ich das tatsächlich erlebt.
- Eric Fisher, Direktor IT-Unternehmenssysteme, Growmark










Zuverlässige Inline-Überprüfung auch bei hohen Trafficvolumen
Die erfolgreiche Zusammenarbeit zwischen GROWMARK und Zscaler begann bereits vor einigen Jahren mit der Implementierung von Zscaler Internet Access (ZIA) für mobile User zur Gewährleistung der Inline-Überprüfung sämtlicher Daten, insbesondere des verschlüsselten Traffics, auch bei hohen Volumen.


„Wir hatten ein echtes Problem mit unserer Legacy-Hardware. Wir haben uns auch bei anderen Anbietern erkundigt, aber niemand hatte eine Hardware, die auch bei hohen Datenvolumen eine zuverlässige Entschlüsselung gewährleistete“, erinnert sich Fisher. „Wir brauchten eine Möglichkeit zur Überprüfung und latenzfreien Verarbeitung dieser unbekannten Dateien – unabhängig davon, wo sie jeweils herkommen. Außerdem wollten wir uns den Verwaltungs- und Wartungsaufwand ersparen, der mit der Installierung einer physischen Infrastruktur verbunden gewesen wäre.“


Bei der Entscheidung für ZIA gab letztlich das einzigartige Funktionsspektrum der Lösung den Ausschlag, da sie sowohl die Geschäftsanforderung der Absicherung des gesamten Internet-Traffics erfüllte als auch eine konsistente Durchsetzung von Richtlinien gewährleistete. Insbesondere überzeugte ZIA durch das flexible Cloud-basierte Bereitstellungsmodell einer standortunabhängigen Zugriffssicherung anhand authentifizierter Identitäten. Als Tüpfelchen auf dem i stellte sich heraus, dass ZIA zudem benutzerfreundlich und übersichtlich ist.







Jetzt können wir nicht nur genau sehen, auf welche Ressourcen die User zugreifen, sondern haben auch Einblick in die Verbindungspfade. Dieses Mehr an Transparenz war in ZPA bereits inbegriffen.
- Eric Fisher, Direktor IT-Unternehmenssysteme, Growmark










Feuerprobe für die Praxistauglichkeit der ZPA/AWS-Lösung für Remote-Arbeit
Auf dem Höhepunkt der COVID-19-Pandemie arbeiteten laut Fisher 98 % der Mitarbeiter von GROWMARK im Homeoffice und griffen über Zscaler-Lösungen auf die benötigten IT-Ressourcen zu. ZIA sicherte den gesamten Internet- und SaaS-Traffic ab. ZPA gewährleistete sicheren Remotezugriff auf interne Anwendungen in AWS und den Rechenzentren von GROWMARK.


Dank der gemeinsamen Lösung von Zscaler und AWS ging die Umstellung auf Remote-Arbeit bei GROWMARK völlig komplikationsfrei über die Bühne. „Der Umzug unserer gesamten Belegschaft ins Homeoffice führte zu einem massiven Zuwachs des Traffics über ZPA, der jedoch so gut wie keine Probleme verursachte“, berichtet Fisher. „Unser größtes IT-Problem im Zusammenhang mit COVID-19 war, wie viele Monitore unsere Mitarbeiter ins Homeoffice mitnehmen durften. Das war schon ziemlich klasse. Aufgrund der Umstellungen, die wir in den zwei Jahren davor bereits vorgenommen hatten, waren wir auf diesen Ernstfall bestens vorbereitet.“







Mit Zscaler und AWS beheben wir nicht nur Vektoren für eingehende Angriffe, sondern gewährleisten auch eine sehr viel differenziertere Zugriffssicherung, da Zugriffsberechtigungen an die Identität der User gebunden sind.
- Eric Fisher, Direktor IT-Unternehmenssysteme, Growmark










Begeisterte User, stärkere Sicherheit
Durch die Implementierung von ZIA und ZPA mit AWS konnte GROWMARK gleich mehrere wichtige Ziele realisieren. Das Unternehmen beschleunigte die Umstellung auf eine Cloud- und mobilorientierte IT-Strategie ohne Abstriche bei der Sicherheit. Allen Usern wurde standortunabhängig ein zuverlässiger, reibungsloser Remotezugriff auf geschäftskritische Systeme in lokalen Rechenzentren sowie in der AWS-Cloud ermöglicht. Darüber hinaus wurden erweiterte Sicherheitsfunktionen von SSL-Entschlüsselung über Multifaktorauthentifizierung bis hin zu zukunftsfähigem Identitätsmanagement bereitgestellt. Die Verbesserungen, die in der gesamten IT-Umgebung in Bezug auf mehr Transparenz bei geringerem Verwaltungsaufwand erzielt wurden, sind als weiterer Erfolg zu werten.


„Die Umstellung auf ein Zero-Trust-Modell ist bei uns schon sehr weit gediehen“, bekräftigt Fisher. „Mit Zscaler und AWS beheben wir nicht nur Vektoren für eingehende Angriffe, sondern gewährleisten auch eine sehr viel differenziertere Zugriffssicherung, da Zugriffsberechtigungen an die Identität der User gebunden sind.“


Laut Fisher hat sich der Traffic über die Zscaler Zero-Trust-Exchange-Plattform im vergangenen Jahr mehr als verdoppelt. Insgesamt wurden 1,8 Milliarden Transaktionen über die IT-Systeme verarbeitet.


Insbesondere wussten die Mitarbeiter von GROWMARK die transparente Kommunikation während der Umstellungsphase zu schätzen – und natürlich die Verbesserungen an den alltäglichen Betriebsabläufen, die durch die Zscaler-Lösung möglich wurden. 


„Es kommt nicht oft vor, dass sich die User nach der Einführung einer IT-Plattform bei mir bedanken“, schmunzelt Fisher. „Beim Umstieg auf ZPA habe ich das tatsächlich erlebt. Gleich mehrere Mitarbeiter sind auf mich zugekommen, um mir zu erzählen, wie begeistert sie von dem Tool sind, weil es so einfach und effektiv ist.“













Mehr über diesen Kunden









Dank Zscaler arbeiten 98 % der Mitarbeiter produktiv im Homeoffice
 Blog lesen


Mit ZPA wurde Zero Trust Network Access (ZTNA) realisiert
Video ansehen


So reduzieren Sie Ihre Angriffsfläche 
 Webinar ansehen













Verwandte Erfolgsgeschichten Kunden

CEnet
Erfolgsgeschichte anzeigen



ABANCA
Erfolgsgeschichte anzeigen



Cebu Pacific Air
Erfolgsgeschichte anzeigen



Northgate Market
Erfolgsgeschichte anzeigen
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Alle kundengeschichte








 
DIE ZSCALER EXPERIENCEMehr erfahren über:
Ihre Welt, sicherZero TrustSecure Access Service Edge (SASE)Security Service Edge (SSE)Zero Trust Network Access (ZTNA)Secure Web Gateway (SWG)Cloud Access Security Broker (CASB)Cloud Native Application Protection Platform (CNAPP)
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Zscaler gilt als der führende Anbieter im Bereich Zero Trust. Das Unternehmen nutzt die größte Security Cloud der Welt, um die Geschäfte der etabliertesten Unternehmen der Welt zu antizipieren, abzusichern und zu vereinfachen.
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Besuchen Sie uns auf FacebookLinkedinFolgen Sie uns auf TwitterAbonnieren Sie unseren YouTube-Channel
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