This site uses JavaScript to provide a number of functions, to use this site please enable JavaScript in your browser.

Bestehen Bedenken im Hinblick auf VPN-Sicherheitslücken? Erfahren Sie, wie Sie von unserem VPN-Migrationsangebot inklusive 60 Tagen kostenlosem Service profitieren können.
Sprechen Sie mit einem Experten
Schließen





OpenSucheCXO REvolutionariesKarrierePartnerSupportShowKontaktieren Sie unsOptionsKontakt aufnehmen1-408-533-0288Erfahren Sie mehr

ShowAnmeldenOptionsadmin.zscaler.netadmin.zscalerone.netadmin.zscalertwo.netadmin.zscalerthree.netadmin.zscalerbeta.netadmin.zscloud.netZscaler Private Access









StartDie Zscaler ExperienceProdukte & LösungenPlattformRessourcenUnternehmen
Demo anfordernopen searchopen navigation


Die Zscaler Experience

Zscaler: Ein Leader im Gartner® Magic Quadrant™ 2023 für Security Service Edge (SSE)
Zum Report


Ihre Welt, sicherErleben Sie, wie Zero Trust Ihre Organisation transformieren kann.




Der Unterschied durch Zscaler
Der Unterschied durch ZscalerErleben Sie die weltweit größte Security Cloud
Erfolgsgeschichten unserer Kunden
Positive Analystenbewertung
Maschinelles Lernen und KI bei Zscaler
Für eine bessere CO2-Bilanz



Grundlagen von Zero Trust
Grundlagen von Zero TrustWas ist Zero Trust?
Was ist Security Service Edge (SSE)?
Was versteht man unter Secure Access Service Edge (SASE)?
Was ist Zero Trust Network Access (ZTNA)?
Was versteht man unter Secure Web Gateways (SWG)?
Was ist ein Cloud Access Security Broker (CASB)?
Was ist eine Cloud Native App Protection Platform (CNAPP)?
Ressourcen zu Zero Trust






Produkte & Lösungen


Zuverlässiger Schutz für UserIhre User erhalten nahtlosen, sicheren und zuverlässigen Zugriff auf Anwendungen und Daten.




Schutz von WorkloadsZscaler unterstützt die Entwicklung und Ausführung sicherer Cloud-Anwendungen, gewährleistet Cloud-Konnektivität nach dem Zero-Trust-Prinzip und schützt Ihre Workloads im Rechenzentrum genauso zuverlässig wie in der Cloud.




Sicherheit für IoT- und OT-GeräteZscaler bietet Zero-Trust-Konnektivität für IoT- und OT-Geräte sowie sicheren Remotezugriff auf OT-Systeme.





Produkte
ProdukteKomplett Cloud-native Services gewährleisten den Erfolg Ihrer digitalen Transformation
Sicherer Zugriff aufs Internet (ZIA)
Secure Private Access (ZPA)
Digital Experience (ZDX)
Datenschutz (CASB/DLP)
Posture Control



Lösungsbereiche
LösungsbereicheZero-Trust-Lösungen schützen und vernetzen Ihre Ressourcen – für ein ungehindertes Wachstum Ihres Unternehmen
Schutz vor Cyberbedrohungen
Data Protection
Zero Trust Networking
Business Analytics
Alternative zu VPN
Zero Trust SASE
Schnellere Integration bei Fusionen und Übernahmen
Hervorragende digitale Anwendererfahrungen
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Zero Trust für IoT/OT
Produkte und Lösungen finden
PartnerintegrationenBranchen- und marktspezifische Lösungen






Plattform

Zero-Trust-Exchange-PlattformErfahren Sie, wie Zscaler mit einer Cloud-nativen Plattform, der größten Security Cloud der Welt, Zero-Trust-Sicherheit bereitstellt.
Zero-Trust-Exchange-PlattformTitle Link



Transformation dank Zero-Trust-Architektur
Transformation dank Zero-Trust-ArchitekturNeuer Schub für Ihren Weg zur Transformation
Sichere digitale Transformation
Netzwerk-Transformation
Transformation von Anwendungen
Sicherheitstransformation



Sicherheit für Ihre Geschäftsziele
Sicherheit für Ihre GeschäftszieleErfolgreiche Geschäfts- und IT-Initiativen
Gesicherte Business Continuity
Accelerate M&A and Divestitures
Schutz für Unternehmen in wirtschaftlich herausfordernden Zeiten
Schutz für hybride Belegschaft
Zscaler Client Connector herunterladen






Ressourcen

Schulung, Austausch und Support.
Lernen Sie die Tools und Ressourcen kennen, die Sie dabei unterstützen, Ihre Transformation zu beschleunigen und Ihr Unternehmen zu schützen.
Schulung, Austausch und Support.Title Link
Eine Plattform für Wegbereiter von Digitalisierung und Zero Trust
Jetzt besuchen




Ressourcen-Center
Ressourcen-CenterImmer die aktuellen Best Practices
Ressourcenbibliothek
Blog
Erfolgsgeschichten unserer Kunden
Webinare
Zpedia



Events und Schulungen
Events und SchulungenProgramme, Zertifizierungen und Events
Anstehende Events
Zenith Live
Zscaler Academy



Studien und Services zum Thema Sicherheit
Studien und Services zum Thema SicherheitStudien und Erkenntnisse einfach abrufbar
ThreatLabz-Analysen





Instrumente
InstrumenteSpeziell entwickelte Tools
Security Preview
Sicherheits- und Risikobewertung
Aktuelle Sicherheitswarnungen
Erkennung von Sicherheitsrisiken
Executive Insights App
ROI-Rechner für Ransomware-Schutz



Community und Support
Community und SupportAustausch und Support
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscaler Hilfe-Portal
Machen Sie sich mit den neuesten Innovationen von Zscaler vertraut



Branchen- und marktspezifische Lösungen
Branchen- und marktspezifische LösungenLösungen für Ihre Branche und Ihr Land
Öffentliche Hand
Gesundheitswesen
Finanzdienstleistungen
Education
Alle anzeigen
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Unternehmen

Über ZscalerRückblick und Ausblick

PartnerUnsere Partner, Systemintegratoren und Technologieallianzen

News und AnkündigungenAuf dem Laufenden mit den aktuellen News

FührungsteamDas Führungsteam stellt sich vor

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Für InvestorenNews, Aktieninformationen und Quartalsberichte

Umwelt, Soziales und GovernanceUnser ESG-Ansatz

KarriereTeil unserer Mission werden

PressezentrumSämtliche Ressourcen für die Berichterstattung zu Zscaler

ComplianceWie wir strenge Standards erfüllen

Zenith VenturesWie wir strenge Standards erfüllen





Erfolgsgeschichten aus der Praxis






Ein globaler Talentpool für Careem
Dank eines „Work-From-Anywhere“-Modells mit Zscaler 
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Anwendungszugriff mit Zero Trust
Zuverlässiger Schutz vor Cyberangriffen
Sicherheit für Ihre Daten
Sichere Entwicklungs- und Laufzeitumgebungen
Cloud-Konnektivität mit Zero Trust
Hervorragende digitale Anwendererfahrungen
Schnellere Integration bei Fusionen und Übernahmen


Profil

	Unternehmen:Careem
	Industrie:Transportwesen
	Hauptsitz:Dubai, Vereinigte Arabische Emirate
	Größe:Tätig in über 100 Städten mit 16 Standorten in 14 Ländern


Hintergrund

Careem hat sich als Pionier auf dem Gebiet der Fahrdienstvermittlung im Nahen Osten profiliert. Heute stellt das Unternehmen mit Sitz in Dubai über seine Super App ein breites Angebot an Transport- und Lieferservices, allgemeinen Dienstleistungen und Zahlungsoptionen bereit. Die Angebotspalette wird laufend erweitert.


Herausvorderung

Anwerbung hochqualifizierter Fachkräfte zur Unterstützung des wachstumsstarken Unternehmens durch Umstellung von VPN und Firewalls auf Zero Trust


Produkte
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™ (ZIA™)
	Zscaler Private Access™ (ZPA™)
	Zscaler Digital Experience™ (ZDX™)
	Zscaler Cloud Access Security Broker (CASB)
	Zscaler Cloud Data Loss Prevention



Ergebnisse
Einsparung von 20.000 Arbeitsstunden pro Jahr in der Entwicklung bei ca. 55 % geringeren Kosten,Beschleunigung der Fehlerbehebung um 62 % und Verbesserung des NPS bei Mitarbeitern sowie dem Kundendienst um 70 %,Risikominderung durch Abwehr von 15.000 Bedrohungen pro Monat,Reduzierung von geopolitischen und Compliance-bezogenen Komplexitäten sowie Vereinfachung von M&A-Transaktionen,Unterstützung von Geschäftszielen durch robuste Integrationen mit AWS, CrowdStrike, Okta und VMware


Ergebnisse
	Einsparung von 20.000 Arbeitsstunden pro Jahr in der Entwicklung bei ca. 55 % geringeren Kosten
	Beschleunigung der Fehlerbehebung um 62 % und Verbesserung des NPS bei Mitarbeitern sowie dem Kundendienst um 70 %
	Risikominderung durch Abwehr von 15.000 Bedrohungen pro Monat
	Reduzierung von geopolitischen und Compliance-bezogenen Komplexitäten sowie Vereinfachung von M&A-Transaktionen
	Unterstützung von Geschäftszielen durch robuste Integrationen mit AWS, CrowdStrike, Okta und VMware














Peeyush Patel
CIO und CISO, Careem
Zscaler ist der etablierte Marktführer für die Bereitstellung einer ganzheitlichen vollständig integrierten, skalierbaren und zuverlässigen Plattform zur Bewältigung der vielfältigen Sicherheitsherausforderungen, die Unternehmen heute zu bewältigen haben.














Fallstudie









Extrem schnelles Unternehmenswachstum erfordert Modernisierung des Sicherheitsansatzes
Careem setzte bei der Gründung zunächst auf eine herkömmliche Sicherheitsarchitektur nach dem Prinzip „Festung-mit-Burggraben“. Ein Jahrzehnt später zeigte sich allerdings immer mehr, dass dieses Legacy-Konzept das schnelle Wachstum des Unternehmens bremste.


„Die prognostizierte Vervierfachung des Geschäftsvolumens ließ sich mit unserer Legacy-Sicherheitsinfrastruktur einfach nicht mehr bewältigen. Sie konnten nicht genügend Mitarbeiter anwerben und unsere Geschäftsziele rückten in weite Ferne“, so Peeyush Patel, CIO und CISO bei Careem. „Wir mussten unser gesamtes Sicherheitskonzept modernisieren.“







Wechsel zum führenden Anbieter: Zero Trust Exchange
Als das erste Technologieunternehmen im Nahen Osten mit einem Geschäftswert von über einer Milliarde Dollar entwickelt sich Careem immer mehr zu einer bedeutenden Wirtschaftskraft. Auch die Zahl der in der Super App angebotenen Dienstleistungen wächst. In einer Region, in der nur wenige Menschen eine Kreditkarte haben, bietet Careem ein Zahlungssystem an, das sowohl mit als auch ohne Bankkonto funktioniert. Dadurch entstehen neue Arbeitsplätze.


Um das Geschäftsmodell aus cloudbasierter App-Entwicklung, die Remote-Belegschaft sowie das rasante Wachstum zu unterstützen, ersetzte Careem die herkömmliche Sicherheitsinfrastruktur aus mehr als 50 Firewalls und Dutzenden von VPN-Appliances durch einen Zero-Trust-Ansatz.


Als Careem nach einer umfassenden und integrierten Lösung für den Zugriff suchte, wandte sich das Unternehmen vertrauensvoll an den lokalen Partner OSO Infotech. Das Ziel: die Komplexität der Vielzahl an bereitgestellten und verwalteten Punktlösungen reduzieren. Beim Vergleich der verschiedenen Angebote stach die Zero-Trust-Exchange-Plattform von Zscaler heraus.


„Zscaler ist der anerkannte Marktführer. Mit der lückenlosen, vollständig integrierten, skalierbaren und zuverlässigen Plattform lassen sich die vielfältigen Sicherheitsherausforderungen lösen, die Unternehmen heute zu bewältigen haben,“ meinte Patel. „Die Zero-Trust-Exchange-Plattform war eindeutig die beste Wahl für die Entwicklung eines Zero-Trust-basierten SSE-Modells (Security Service Edge) zum Schutz unserer Daten, unserer Mitarbeiter und unserer Kunden.“







Anwendungsübergreifender Schutz aller Daten und User
Um die Sicherheitsinfrastruktur des Unternehmens zu optimieren und zu vereinfachen, setzt Careem eine Vielzahl an Services der Zero Trust Exchange ein.


Die Grundlage bildet Zscaler Internet Access (ZIA) für den sicheren Zugriff auf SaaS-Applikationen. Mit Zscaler Private Access (ZPA) sichert das Unternehmen den Zugriff auf unternehmenseigene Anwendungen in öffentlichen Cloud-Umgebungen und im Rechenzentrum. Und dank Zscaler Digital Experience (ZDX) kann das IT-Team Zugriffsprobleme erkennen und beheben, noch bevor die User Experience beeinträchtigt wird.


Über den im Funktionsumfang der Plattform inbegriffenen Cloud Access Security Broker (CASB) ermöglicht das Unternehmen den Schutz ruhender Daten in SaaS-Anwendungen und IaaS-Umgebungen und arbeitet mit der Cloud-DLP-Lösung (Data Loss Prevention) datenschutzrechtlich konform bei der Verarbeitung personenbezogener Daten in der Cloud.







Mit der Zero-Trust-Exchange-Plattform können wir unsere Agilität, Produktivität und User Experience verbessern und gleichzeitig eine Risikominderung und Reduzierung der Netzwerkkosten um ca. 55 % erzielen.
- Peeyush Patel, CIO und CISO, Careem










20.000 Arbeitsstunden beim Entwicklungsteam pro Jahr eingespart
Die Implementierung der Zero Trust Exchange führte bei Careem sofort zu einer spürbaren Steigerung der Agilität und Produktivität. Angefangen bei der Eliminierung der mit VPNs verbundenen Frustrationen und Kosten profitierte das gesamte Unternehmen von zahlreichen Effizienzgewinnen.


„Unsere Mitarbeiter machten keinen Hehl aus ihrer Unzufriedenheit mit dem VPN-Zugriff“, erinnert sich Patel. „Durch die Implementierung der Plattform mitsamt ZPA konnten wir nicht nur diese Beschwerden beheben, sondern eine erhebliche Verbesserung der User Experience insgesamt erreichen – entsprechend verbesserte sich unser Net Promoter Score (NPS) bei unseren Mitarbeitern und externen Kundendienstfachkräften um 70 %.“


Die durch die Umstellung erzielten Kostenersparnisse setzten zusätzliches Investitionskapital zur Unterstützung der Entwicklung frei. „Durch den vereinfachten Zugriff auf Anwendungen zur Softwareentwicklung sparen wir jährlich ca. 20.000 Arbeitsstunden ein“, so Patel. „Die dadurch freigesetzten Ressourcen können wir stattdessen zum Ausbau der Wertschöpfung einsetzen.“







Verbesserte User Experience dank Transparenz und Analysefunktionen
Mit ZDX optimierte Careem die User Experience in der gesamten Zero Trust Exchange noch weiter und machte die einzelnen Unternehmensbereiche skalierbarer.


Ein gutes Beispiel dafür ist der Kundendienst, der sowohl effizienter als auch effektiver geworden ist. Das Geschäftsmodell von Careem sieht einen hochfrequenten virtuellen Kundendienst in Echtzeit vor, der über ein Callcenter abgewickelt wird. Mit dem zu erwartenden Unternehmenswachstum soll sich das mobile Kundendienstteam von 1.200 auf über 5.000 Mitarbeiter vergrößern.


Vor der Einführung von ZDX dauerte es Stunden oder sogar Tage, um mithilfe des Kundendienstes Probleme mit den Funktionen oder der Performance einer Anwendung zu lösen. Es fehlte dafür einfach an der nötigen Transparenz. Häufig stellte das IT-Team von Careem dann am Ende fest, dass die Ursache des Problems letztlich beim Internetdienstanbieter des Remote-Mitarbeiters lag.


Das hat sich inzwischen geändert. „Mit ZDX können wir innerhalb von Minuten unser Netzwerk als Fehlerursache ausschließen und dann den Kundendienst darauf hinweisen, dass das Problem mit ihrer Internetverbindung zusammenhängt“, führte Patel aus. „Manchmal können wir den Mitarbeitern mit praktischen Tipps zu den Einstellungen weiterhelfen. In anderen Fällen unterstützen wir sie mit nützlichen Informationen, die wir über ZDX zusammenstellen, z. B. mit intuitiv verständlichen Diagrammen oder Berichten, damit das Problem dann direkt mit dem Internetdienstanbieter geklärt werden kann.“


Das IT-Team von Careem kann heute die Ursache eines Problems im Handumdrehen bestimmen – egal wo es hakt. „Wir sind jetzt im Durchschnitt 62 % schneller bei der Problembehebung (Mean Time To Resolution; MTTR). Das IT-Team kann daher ohne zusätzliche Mitarbeiter den Support ausweiten und die doppelte Zahl an Beschäftigten unterstützen. Und profitiert zugleich auch selbst von einer besseren User Experience“, schlussfolgerte Patel.


„Insbesondere die Transparenz, die wir mit ZDX haben, ist für uns ein Gamechanger“, betonte er.







Vereinfachung der Compliance-Bemühungen und geopolitischen Komplexität
Neben der Senkung des Geschäftsrisikos insgesamt ist die Zero Trust Exchange gerade bei den Compliance-Bemühungen von Careem eine wichtige Unterstützung.


Da es keine übergreifende Regulierungsbehörde für die Staaten im Nahen Osten gibt, muss Careem die unterschiedlichen Vorgaben der 12 Länder einhalten, in denen das Unternehmen aktiv ist. Das bedeutet, dass nicht nur in Hinblick auf gängige Finanzvorschriften verschiedene Anforderungen eingehalten werden müssen, sondern auch bei der Datenhoheit. Die gesetzlichen Regelungen der einzelnen Staaten geben vor, durch welche Länder Daten durchgeleitet werden dürfen – und durch welche nicht.


Mit der Zero Trust Exchange kann Careem den unterschiedlichen Compliance-Vorgaben trotz dieser geopolitischen Schwierigkeiten leichter nachkommen. Dank der zentralen Verwaltungsfunktionen lassen sich über das Dashboard überprüfbare Richtlinien für den Datenverkehr mit nur wenigen Klicks festlegen.


„Die Compliance-Anforderungen an unser Unternehmen sind äußerst komplex. Mit Zscaler können wir den Traffic entsprechend weiterleiten und alle erforderlichen Audits problemlos durchführen. Das macht vieles einfacher“, betont Patel. „Diese Verwaltungsfunktionen ermöglichen es uns, die besten Talente, ganz gleich wo sie wohnen, anwerben zu können.“







Wir haben jetzt die Möglichkeit, weltweit die besten Kandidaten anzuwerben und sie frei wählen zu lassen, von wo aus sie arbeiten möchten. Das ist ein großer Vorteil für unser Unternehmen.



- Peeyush Patel, CIO und CISO, Careem










Entscheidende Vorteile durch Integrationen in AWS, CrowdStrike, Okta und VMware
Ein weiterer Vorteil der Zero Trust Exchange sind die vielen Einbindungsmöglichkeiten von Zscaler in andere IT-Lösungen für Unternehmen. Über solche Integrationen konnte Careem die Infrastruktur weiter optimieren und gleichzeitig das Sicherheitsrisiko reduzieren.


Bei der Entwicklung der Cloud-nativen App setzte Careem voll auf die Plattform von Amazon Web Services (AWS). Daher sind „die starken in AWS integrierten Funktionen von Zscaler für uns besonders wichtig.“ Anders als bei VPNs ist dank der Zero Trust Exchange die gesamte AWS-Umgebung von Careem für unautorisierte User unsichtbar. Gleichzeitig verfügt die Belegschaft des Unternehmens über einen schnellen und direkten Zugriff.


„Wenn die Plattform vor Hackern versteckt ist, können sie nicht angreifen. Deshalb profitieren wir mit Zscaler von einer Risikominimierung und können die App-Entwicklung in der AWS-Umgebung beschleunigen“, erklärte Patel.


Neben AWS hat Zscaler weitere wichtige Integrationspartner. Über CrowdStrike und die integrierten Funktionen der Zero Trust Exchange lässt sich mithilfe dynamischer Prüfungen des Endgerät-Sicherheitsstatus der bedingte Zugriff auf Anwendungen festlegen. In Zusammenarbeit mit Okta können Unternehmen eine nahtlose Authentifizierung und umfassende Sicherheitsmaßnahmen einrichten. Und schließlich stellt VMware mit Workspace ONE eine standortunabhängige Arbeitsumgebung bereit.


„Über die Zscaler-Plattform hat sich sogar gezeigt, dass wir eine bestimmte Funktion in Workspace ONE benötigen“, so Patel. „Unseren Bedarf konnten wir dann sehr effektiv an VMware kommunizieren und hatten schon kurze Zeit später das gewünschte Feature.“







Schnelle Anpassung an veränderte Arbeitsmodelle
Einige der Beschäftigten von Careem möchten trotz des Remote-First-Ansatzes hauptsächlich oder wenigstens für einige Tage pro Woche vom Büro aus arbeiten. Durch die über die Zero Trust Exchange gewonnene Flexibilität ist das Unternehmen in der Lage, eine sichere Arbeitsumgebung auch vor Ort bereitzustellen.


„Nachdem wir unser Netzwerk auf eine Remote-Belegschaft ausgerichtet hatten, stellte uns die Umrüstung auf eine hybride Arbeitsumgebung zunächst vor eine ziemliche Herausforderung“, erinnerte sich Patel.


„Glücklicherweise war es dann dank Zscaler ganz einfach“, so Patel. „Dank des umfassenden Schutzschilds von Zscaler haben unsere Mitarbeiter nahtlosen Zugriff auf Anwendungen, egal wo sie sich befinden. Wir können so ein echtes Work-from-Anywhere (WFA)-Modell umsetzen.“







Mit Zscaler sichtbare Fortschritte bei der Umsetzung der ESG-Ziele
Ein weiterer Pluspunkt der Zusammenarbeit ist der wertvolle Beitrag, den Zscaler für die Initiativen von Careem in den Bereichen Umwelt, Soziales und Unternehmensführung (Environmental, Social and Governance; ESG) leistet.


Die Stromversorgung der globalen Rechenzentren und Büros von Zscaler beruht zu 100 % auf erneuerbaren Energien. Durch die Umstellung von Racks mit herkömmlicher Sicherheitshardware auf die Zero Trust Exchange konnte Careem den Stromverbrauch in den Rechenzentren und für die Kühlung der Geräte senken – ein großer Schritt in Richtung Nachhaltigkeit.


„Durch die Verbesserung unserer Energieeffizienz können wir den Menschen zeigen, dass wir uns der Nachhaltigkeit verpflichtet fühlen“, so Patel. „Dank Partnerschaften wie der mit Zscaler können wir unseren ESG-Ansatz überzeugend umsetzen.“







Mit ZDX können wir innerhalb von Minuten unser Netzwerk als Fehlerursache ausschließen und dann den Kundendienst darauf hinweisen, dass das Problem mit der Internetverbindung zusammenhängt.
- Peeyush Patel, CIO und CISO, Careem










Vereinfachte Realisierung der M&A-Strategie und Beschleunigung der Wertschöpfung
Weitere Vorteile der Zero Trust Exchange möchte Careem durch eine mögliche zukünftige Nutzung der Plattform bei M&A-Transaktionen ausschöpfen und sie zur Beschleunigung der Wertschöpfung einsetzen.


Dafür bieten sich zum Beispiel ZPA und die granularen Segmentierungsfunktionen der Zero Trust Exchange an. Über diese Tools lässt sich im Handumdrehen ein sicherer Zugriff für alle Beteiligten bereitstellen, sowohl für die übernommene Belegschaft auf interne Applikationen als auch umgekehrt für die Beschäftigten von Careem auf übernommene Unternehmensressourcen.


Dieser Ansatz würde es den neuen Beschäftigten ermöglichen, produktiv zu bleiben, auch wenn andere Umstellungsprozesse der M&A-Transaktion noch nicht abgeschlossen sind, wie z. B. die Sicherung der übernommenen Laptops. Gleicherweise könnte die Belegschaft von Careem die Systeme des übernommenen Unternehmens sicher nutzen, ohne sich in der neuen Infrastruktur unbekannten Risiken auszusetzen.







Zukünftige Erweiterungen geplant mit Cloud-Funktionen für Deception, Überprüfung und Workload
Ein Ausbau der Zero-Trust-Exchange-Plattform ist momentan im Gespräch. Interessant für die Erweiterung sind vor allem neue Angebote von Zscaler wie ZPA AppProtection zum Schutz privater Anwendungen vor Angriffen über das Internet. Über das Tool kann auch verschlüsselter Traffic auf eingebettete Malware geprüft werden. Mithilfe von Zscaler Deception lassen sich zusätzlich Decoys in die IT-Umgebung einbinden, über die komplexe aktive Bedrohungen aufgespürt werden können.


Zusätzlich überlegen die Zukunftsstrategen von Careem, die Zero Trust Exchange auch zum Schutz von Cloud-Workloads einzusetzen. Zu diesem Zweck würden sich die folgenden Lösungen anbieten: Workload Communications für schnelle und sichere Cloud-Konnektivität sowie zur Unterbindung von lateralen Bedrohungsbewegungen, Anwendungskompromittierung und Datenpannen und Zscaler Posture Control für die Behebung von Fehlkonfigurationen, die Absicherung sensibler Daten und die Durchsetzung von Zugriff mit minimaler Rechtevergabe in der gesamten AWS-Umgebung von Careem.


 







Zusammenarbeit von überall aus – mit Talenten aus aller Welt
Der Einsatz der Zero Trust Exchange hat sich für Careem in ganz unterschiedlichen Unternehmensbereichen bezahlt gemacht. „Dank der Zscaler-Plattform hat unser Unternehmen für viele Sicherheits- und Produktivitätsfragen eine Lösung“, berichtete Patel.


„Aber nicht nur das: Weil wir die Legacy-Firewalls und -VPNs durch Zero-Trust-Sicherheit ersetzt haben, hat sich die Komplexität reduziert. Außerdem haben wir Kosteneinsparungen in Höhe von ungefähr 55 % erzielt und konnten das Bedrohungspotenzial minimieren, da rund 15.000 Richtlinienverstöße pro Monat verhindert werden“, fuhr er fort. „Gleichzeitig konnten wir die Markteinführung so beschleunigen, dass ein Geschäftswachstum möglich wurde.“


Careem könne heute Top-Talente mit der Aussicht auf einen Arbeitsplatz in einer hochmodernen digitalen Umgebung gewinnen, so Patel weiter. „Wir haben jetzt die Möglichkeit, weltweit die besten Kandidaten anzuwerben und sie frei wählen zu lassen, von wo aus sie arbeiten möchten“, erzählte er. „Das ist ein großer Vorteil für unser Unternehmen.“







Ein neuer Wirtschaftsmotor für die Region 
Careem möchte die Super App im Alltag der Menschen fest verankern und damit ein regionaler Wirtschaftsmotor werden. Um diese Vision umzusetzen, braucht das Unternehmen die richtigen Wissensarbeiter. Immer mehr neue Beschäftigte kommen über organisches Wachstum oder M&A hinzu.


Doch hochqualifizierte Personen erwarten heutzutage eine hervorragende User Experience – egal in welcher Region der Welt sie leben. Mit der umfassenden und integrierten Zero-Trust-Plattform bietet Careem neuen Talenten die digitale Umgebung für die Zusammenarbeit, die ihren Ansprüchen entspricht. Gleichzeitig kann das Unternehmen ortsunabhängig Entwickler aus der ganzen Welt rekrutieren, egal ob aus den USA, dem Vereinigten Königreich, Kanada, dem Nahen Osten, Singapur, der Ukraine, Indien, Pakistan oder einem anderen Land.













Mehr über diesen Kunden









5 Anwendungsbeispiele für Zero Trust bei „Work-From-Anywhere“-Modellen
 Blog lesen


5 entscheidende Schritte für den Schutz von cloudbasierten Anwendungen und Daten
 Webinar ansehen


The Register: Optimierte M&As und Veräußerungen mit Zscaler
 Zum Artikel













Verwandte Erfolgsgeschichten Kunden

Verisk
Erfolgsgeschichte anzeigen



Aster Group
Erfolgsgeschichte anzeigen



Nexteer Automotive
Erfolgsgeschichte anzeigen



Trade & Investment Queensland
Erfolgsgeschichte anzeigen
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Alle kundengeschichte








 
DIE ZSCALER EXPERIENCEMehr erfahren über:
Ihre Welt, sicherZero TrustSecure Access Service Edge (SASE)Security Service Edge (SSE)Zero Trust Network Access (ZTNA)Secure Web Gateway (SWG)Cloud Access Security Broker (CASB)Cloud Native Application Protection Platform (CNAPP)



Produkte & LösungenZuverlässiger Schutz für User

Schutz von Workloads

Sicherheit für IoT- und OT-Geräte

Sicherer Zugriff aufs Internet (ZIA)

Data Protection (CASB/DLP)

Digital Experience (ZDX)

Posture Control

Branchen- und marktspezifische Lösungen

Partnerintegrationen

Zscaler Client Connector



PlattformZero-Trust-Exchange-Plattform

Sichere digitale Transformation

Netzwerk-Transformation

Transformation von Anwendungen

Sicherheitstransformation



RESSOURCENRessourcenbibliothek

Security Preview

Sicherheits- und Risikobewertung

ThreatLabz – Analysen und Insights

Anstehende Events

Blog

Zscaler Academy

CXO REvolutionaries

Zpedia

ROI-Rechner für Ransomware-Schutz



Beliebte LinksPreise und Bundles

Über Zscaler

Führungsteam

Karriere

Partner finden oder werden

Customer Success Center

Für Investoren

Pressezentrum

News und Ankündigungen

ESG

Compliance

Kontakt zu Zscaler
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Zscaler gilt als der führende Anbieter im Bereich Zero Trust. Das Unternehmen nutzt die größte Security Cloud der Welt, um die Geschäfte der etabliertesten Unternehmen der Welt zu antizipieren, abzusichern und zu vereinfachen.
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Besuchen Sie uns auf FacebookLinkedinFolgen Sie uns auf TwitterAbonnieren Sie unseren YouTube-Channel
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