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Die Zscaler Experience

Zscaler: Ein Leader im Gartner® Magic Quadrant™ 2023 für Security Service Edge (SSE)
Zum Report
[image: gartner-mq-security-service-report]

Ihre Welt, sicherErleben Sie, wie Zero Trust Ihre Organisation transformieren kann.




Der Unterschied durch Zscaler
Der Unterschied durch ZscalerErleben Sie die weltweit größte Security Cloud
Erfolgsgeschichten unserer Kunden
Positive Analystenbewertung
Maschinelles Lernen und KI bei Zscaler
Für eine bessere CO2-Bilanz



Grundlagen von Zero Trust
Grundlagen von Zero TrustWas ist Zero Trust?
Was ist Security Service Edge (SSE)?
Was versteht man unter Secure Access Service Edge (SASE)?
Was ist Zero Trust Network Access (ZTNA)?
Was versteht man unter Secure Web Gateways (SWG)?
Was ist ein Cloud Access Security Broker (CASB)?
Was ist eine Cloud Native App Protection Platform (CNAPP)?
Ressourcen zu Zero Trust






Produkte & Lösungen

[image: Zuverlässiger Schutz für User]
Zuverlässiger Schutz für UserIhre User erhalten nahtlosen, sicheren und zuverlässigen Zugriff auf Anwendungen und Daten.



[image: Schutz von Workloads]
Schutz von WorkloadsZscaler unterstützt die Entwicklung und Ausführung sicherer Cloud-Anwendungen, gewährleistet Cloud-Konnektivität nach dem Zero-Trust-Prinzip und schützt Ihre Workloads im Rechenzentrum genauso zuverlässig wie in der Cloud.



[image: Sicherheit für IoT- und OT-Geräte]
Sicherheit für IoT- und OT-GeräteZscaler bietet Zero-Trust-Konnektivität für IoT- und OT-Geräte sowie sicheren Remotezugriff auf OT-Systeme.





Produkte
ProdukteKomplett Cloud-native Services gewährleisten den Erfolg Ihrer digitalen Transformation
Sicherer Zugriff aufs Internet (ZIA)
Secure Private Access (ZPA)
Digital Experience (ZDX)
Datenschutz (CASB/DLP)
Posture Control



Lösungsbereiche
LösungsbereicheZero-Trust-Lösungen schützen und vernetzen Ihre Ressourcen – für ein ungehindertes Wachstum Ihres Unternehmen
Schutz vor Cyberbedrohungen
Data Protection
Zero Trust Networking
Business Analytics
Alternative zu VPN
Zero Trust SASE
Schnellere Integration bei Fusionen und Übernahmen
Hervorragende digitale Anwendererfahrungen
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Zero Trust für IoT/OT
Produkte und Lösungen finden
PartnerintegrationenBranchen- und marktspezifische Lösungen






Plattform

Zero-Trust-Exchange-PlattformErfahren Sie, wie Zscaler mit einer Cloud-nativen Plattform, der größten Security Cloud der Welt, Zero-Trust-Sicherheit bereitstellt.
Zero-Trust-Exchange-PlattformTitle Link
[image: Zero Trust Exchange]


Transformation dank Zero-Trust-Architektur
Transformation dank Zero-Trust-ArchitekturNeuer Schub für Ihren Weg zur Transformation
Sichere digitale Transformation
Netzwerk-Transformation
Transformation von Anwendungen
Sicherheitstransformation



Sicherheit für Ihre Geschäftsziele
Sicherheit für Ihre GeschäftszieleErfolgreiche Geschäfts- und IT-Initiativen
Gesicherte Business Continuity
Accelerate M&A and Divestitures
Schutz für Unternehmen in wirtschaftlich herausfordernden Zeiten
Schutz für hybride Belegschaft
Zscaler Client Connector herunterladen






Ressourcen

Schulung, Austausch und Support.
Lernen Sie die Tools und Ressourcen kennen, die Sie dabei unterstützen, Ihre Transformation zu beschleunigen und Ihr Unternehmen zu schützen.
Schulung, Austausch und Support.Title Link
Eine Plattform für Wegbereiter von Digitalisierung und Zero Trust
Jetzt besuchen
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Ressourcen-Center
Ressourcen-CenterImmer die aktuellen Best Practices
Ressourcenbibliothek
Blog
Erfolgsgeschichten unserer Kunden
Webinare
Zpedia



Events und Schulungen
Events und SchulungenProgramme, Zertifizierungen und Events
Anstehende Events
Zenith Live
Zscaler Academy



Studien und Services zum Thema Sicherheit
Studien und Services zum Thema SicherheitStudien und Erkenntnisse einfach abrufbar
ThreatLabz-Analysen





Instrumente
InstrumenteSpeziell entwickelte Tools
Security Preview
Sicherheits- und Risikobewertung
Aktuelle Sicherheitswarnungen
Erkennung von Sicherheitsrisiken
Executive Insights App
ROI-Rechner für Ransomware-Schutz



Community und Support
Community und SupportAustausch und Support
Customer Success Center
Zenith Community
CXO REvolutionaries
Zscaler Hilfe-Portal
Machen Sie sich mit den neuesten Innovationen von Zscaler vertraut



Branchen- und marktspezifische Lösungen
Branchen- und marktspezifische LösungenLösungen für Ihre Branche und Ihr Land
Öffentliche Hand
Gesundheitswesen
Finanzdienstleistungen
Education
Alle anzeigen
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Unternehmen

Über ZscalerRückblick und Ausblick

PartnerUnsere Partner, Systemintegratoren und Technologieallianzen

News und AnkündigungenAuf dem Laufenden mit den aktuellen News

FührungsteamDas Führungsteam stellt sich vor

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Für InvestorenNews, Aktieninformationen und Quartalsberichte

Umwelt, Soziales und GovernanceUnser ESG-Ansatz

KarriereTeil unserer Mission werden

PressezentrumSämtliche Ressourcen für die Berichterstattung zu Zscaler

ComplianceWie wir strenge Standards erfüllen

Zenith VenturesWie wir strenge Standards erfüllen





Erfolgsgeschichten aus der Praxis






Hartmann Gruppe vereinfacht Cloud-Bereitstellung
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Zuverlässiger Schutz vor Cyberangriffen

[image: Hartmann Gruppe]
Profil

	Unternehmen:Hartmann Gruppe
	Industrie:Gesundheitswesen und Pharma
	Hauptsitz:Heidenheim, Deutschland
	Größe:>10.000 Mitarbeiter in 30 Ländern


Hintergrund

Die Paul Hartmann AG produziert Medizin- und Pflegeprodukte und bedient dabei vor allem die Geschäftsfelder Wundbehandlung, Inkontinenzversorgung, Diagnostik und Infektionsprophylaxe. Die Produkte und Lösungen des Unternehmens sind in rund 100 Märkten weltweit erhältlich.


Herausvorderung

Verbesserung der Netzwerksicherheit, Steigerung der Effizienz, Reduzierung der Kosten und Einführung von Microsoft 365


Produkte
	Zscaler Zero Trust Exchange™
	Zscaler Internet Access™ (ZIA™)



Ergebnisse
Optimierte Sicherheit und Abwehr von 100 % der internetbasierten Bedrohungen in der Cloud,Sichere lokale Internet-Breakouts für Microsoft 365,Geringere Nutzung von Legacy-Firewalls,Geringere Netzwerkbelastung durch Traffic-Routing über GRE-Tunnel in die Cloud


Ergebnisse
	Optimierte Sicherheit und Abwehr von 100 % der internetbasierten Bedrohungen in der Cloud
	Sichere lokale Internet-Breakouts für Microsoft 365
	Geringere Nutzung von Legacy-Firewalls
	Geringere Netzwerkbelastung durch Traffic-Routing über GRE-Tunnel in die Cloud
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Maximilian Plitz
Technical Security Service Head, HARTMANN-Gruppe
Im Rahmen unserer Umstellung auf Microsoft 365 haben uns die cloudbasierte Firewall der nächsten Generation und die einfache Verbindung mit der Zscaler Security Cloud stark entlastet.














Fallstudie









Herausforderungen bei der M365-Bereitstellung
Als zukunftsorientiertes Unternehmen war die Hartmann Gruppe auf der Suche nach einer innovativen Lösung, um die Sicherheit ihres Netzwerks zu erhöhen und gleichzeitig die Effizienz zu steigern und Kosten zu senken. Daher führte sie Microsoft 365 ein, um den Verwaltungsaufwand für die IT-Abteilung zu reduzieren. Während der Umstellung stellte sich jedoch schnell heraus, dass die Bandbreitenkapazität an einigen Standorten zu Leistungsengpässen beim Cloud-Zugriff führte und dass der Zugriff für Remote-Mitarbeiter nicht ausreichend geschützt war. Infolgedessen musste das Unternehmen die Sicherheitshardware an jedem Standort durch eine cloudbasierte Plattform ersetzen.







Die Lösung: cloudfähige lokale Internet-Breakouts
Es folgte eine vollständige digitale Transformation. Der Konzern verschaffte sich mithilfe des Reports zum Thema Secure Web Gateway von Gartner einen Überblick und kam zu dem Schluss, dass die Umstellung auf die cloudbasierte Internet-Sicherheitsplattform von Zscaler die beste Lösung darstellte.


Stefan Staub, IT Consultant for Security & LAN bei der Hartmann Gruppe, überprüfte im Rahmen eines Proof of Concept (POC) die Leistungsfähigkeit des Services und die Anforderungen an die IT-Rationalisierung: „Wir standen vor der Herausforderung, dass viele Standorte mit geringer Bandbreite an die Unternehmenszentrale angebunden waren“, so Staub. „Statt die Bandbreite zu erhöhen und somit die gesamte Sicherheitshardware austauschen zu müssen, haben wir uns für eine cloudbasierte Lösung entschieden.“


Nachdem feststand, dass das Unternehmen mit der Sicherheitsplattform die architektonischen Probleme hinsichtlich der Bandbreitenperformance durch den Einsatz lokaler Internet-Breakouts lösen konnte und sich auch mobile Mitarbeiter integrieren ließen, entschied sich die Hartmann Gruppe für den Umstieg auf die Zscaler Zero Trust Exchange.







Wir standen vor der Herausforderung, dass viele Standorte mit geringer Bandbreite an die Unternehmenszentrale angebunden waren.
- Stefan Staub, IT Consultant for Security and LAN, HARTMANN-Gruppe










Optimierte Verwaltung, vereinfachte Sicherheit
Durch die umfassende Integrationsfähigkeit und den vollständig cloudbasierten Ansatz für die Internetsicherheit konnte Zscaler Internet Access den Verwaltungsaufwand für die Wartung von Hard- und Software drastisch reduzieren. Mittels Verhaltensanalysen erkennt und blockiert Zscaler herkömmliche und neuartige Malware, darunter Viren, Botnets und Zero-Day-Angriffe – und zwar direkt in der Cloud. Mit dieser Lösung gehören zeitaufwändige manuelle Updates und Upgrades der Vergangenheit an und der Netzwerkzugriff mobiler User kann mithilfe moderner Richtlinien optimal abgesichert werden. Die PAC-Datei wird in der Zscaler-Cloud gehostet und nur die Client-Einstellungen müssen konfiguriert werden. Somit entfällt auch ein Großteil der mit der Bereitstellung lokaler Instanzen verbundenen Arbeit.







Statt die Bandbreite zu erhöhen und somit die gesamte Sicherheitshardware austauschen zu müssen, haben wir uns für eine cloudbasierte Lösung entschieden.
- Stefan Staub, IT Consultant for Security and LAN, HARTMANN-Gruppe










Lokale Internet-Breakouts für Microsoft 365-Traffic
Bei der Nutzung von Microsoft 365 muss jede E-Mail über die Cloud übermittelt werden. Die Hartmann Gruppe war sich also durchaus darüber im Klaren, dass die Umstellung auf diese Lösung und die Einführung von SharePoint höhere Bandbreitenanforderungen mit sich bringen würden. Es gab jedoch wenige Erkenntnisse dazu, wie sich die Implementierung und der damit verbundene gesteigerte Traffic in die Cloud auf die User Experience auswirken würde. Infolgedessen kam es an mehreren Standorten mit geringen Bandbreitenkapazitäten zu Leistungseinbußen. Zscaler löste dieses Problem unverzüglich: Der Traffic konnte nun über einen GRE-Tunnel direkt vom Router an jedem Standort in die Cloud gesendet werden, wodurch die Verbindungen entlastet und kostspielige Investitionen in Bandbreitenkapazität und Hardware vermieden werden konnten.







Wir würden die Leistungsfähigkeit der Firewall der nächsten Generation vermissen, wenn wir sie nicht mehr hätten. Insbesondere bei der Einführung von Microsoft 365 war sie für uns enorm hilfreich.
- Maximilian Plitz, Technical Security Service Head, HARTMANN-Gruppe










Geringere Abhängigkeit von redundanter Hardware
Die Hartmann Gruppe nutzt nun GRE-Tunnel, um den Microsoft-365-Traffic sicher zum Enduser zu übertragen. Dank der Firewall-Funktion von Zscaler Internet Access sind viele der On-Premise-Firewalls des Unternehmens überflüssig und die Verwaltung deutlich unkomplizierter. „Wir würden die Leistungsfähigkeit der Firewall der nächsten Generation vermissen, wenn wir sie nicht mehr hätten. Insbesondere bei der Einführung von Microsoft 365 war sie für uns enorm hilfreich“, so Maximilian Plitz, Technical Security Service Head und IT Consultant for Security & LAN bei der Hartmann Gruppe. Das IT-Team muss sich jetzt nicht mehr mit der Implementierung an mehreren Standorten und fortlaufenden Wartungsarbeiten befassen.










Verwandte Erfolgsgeschichten Kunden
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Tiffin University
Erfolgsgeschichte anzeigen
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Liberty Mutual
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Humana
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Beneva
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Alle kundengeschichte








 
DIE ZSCALER EXPERIENCEMehr erfahren über:
Ihre Welt, sicherZero TrustSecure Access Service Edge (SASE)Security Service Edge (SSE)Zero Trust Network Access (ZTNA)Secure Web Gateway (SWG)Cloud Access Security Broker (CASB)Cloud Native Application Protection Platform (CNAPP)
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Zscaler gilt als der führende Anbieter im Bereich Zero Trust. Das Unternehmen nutzt die größte Security Cloud der Welt, um die Geschäfte der etabliertesten Unternehmen der Welt zu antizipieren, abzusichern und zu vereinfachen.
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Besuchen Sie uns auf FacebookLinkedinFolgen Sie uns auf TwitterAbonnieren Sie unseren YouTube-Channel
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